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*Przygotowano na podstawie Podstawy MPLS Piotr Jabtonski
PLNOG4, 4 Marzec 2010, Warszawa
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Plan prezentacji

= Co to jest MPLS i jak on dziata?

= Czy moja siec potrzebuje MPLS?



1721610024 | _
LDP Label: L2 >

R2

R3

172.16.10.0/24
LOP Label: L3

LSR LSR
A2 (CEF) FIB- A3 (CEF)
MNext Hop Diest Prefix Mext Hop Dest
A1 172.16.10.0 R2 172.1%
Rz (LDF) LIB-R3 (LDP)
Local | Mext Hop Local | Mext Hop
Label Label Dest Prefix Label Label Dest Pre
L2 Imp-Mull 172.16.10.0] L3 L2 172.16.1
I 1
e LA



Wear 35 MPLS?

www.krysinski.eu/materialy/



http://www.krysinski.eu/wyklady/
http://www.krysinski.eu/wyklady/
http://www.krysinski.eu/wyklady/
http://www.krysinski.eu/wyklady/

L3

L2

L1

L3

L2
L1

MPLS

Ethernet , Frame relay , ATM , PPP, etc

kornputer

~—]
-
]
[
5
(%)

m

rzegowy LR

POU [IP[21]L2]

Siec MPLS

POU | IP[ 28] L2]

®~:@*:®

Brzegowy LSR

Physical Layer
l LSR - Labhel-Switched Router
g‘“mp”“” LSP - Label-Switched Path
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TCP/IP
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Warstwa prezentacii
Warstwa sesji Warstwa
Warstwa transportowa fransportowa TCP UDP
(Host-to-Host)
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Co to jest MPLS?

= Multi Protocol Label Switching
= Przetaczanie na bazie etykiet

Warstwa danych
Pakiet IP - - ) = Pakiet IP
Dst. 10.0.0.1 Routing/Switching Dst. 10.0.0.1
Pakiet MPLS : ] Pakiet MPLS
_>
Label 19 SW'tChmg 20 19 Label 20




-]
Pojecia wokot MPLS

= Typy urzadzen
Routery P (Provider) = LSR (Label Switching Routers)
Routery PE (Provider Edge) = Edge LSR

= Protokoty
|IGP: OSPF, I1S-IS, EIGRP
Label Distribution Protocol (LDP)
Multiprotocol BGP
Resource Reservation Protocol (RSVP)

= MPLS
Forwarding Equivalence Class (FEC)
Etykieta MPLS (ang. Label)
VRF (Virtual Routing and Forwarding)
» Plaszczyzny dziatania MPLS
Warstwa kontrolna
Warstwa danych



MPLS Concepts and Components

At Edge: In Core: _
Classify packets Forward using labels (as

Label them opposed to IP addr)

Label | iti Label indicates service class
abelimpositon and destination

Label Swapping or Switching

At Edge:

Remove Labels and
forward packets
Label Disposition

Edge Label
Switch Router
(ATM Switch or

Router) _
Protocols: Label Switch Router (LSR)
IGP for Core Router

Devices ATM switch + Label

MPLS Header (Label) Switch Controller

. Label Switching Routers
Label Distribution

Protocol & Label Edge Label Switching Routers

Label EXP |S TTL

Label = 20 bits; COS/EXP = Class of Service, 3 bits; S = Bottom of Stack, 1 bit
- | TTL = Time to Live, 8 bits




Budowa etykiety MPLS
Etykieta MPLS

0 1 2 3
01234567890123456789012345678901

Label — 20 bitow EXP |S| TTL - 8 bitow

COS/EXP = Class of Service: 3 Bity; S = Bottom of Stack; TTL = Time to Live

Enkapsulacja MPLS

Nagtowek PPP

(Packet over SONET/SDH) Label
Nagtéwek LAN MAC il




MPLS Operation

1a. Existing routing protocols (ie: OSPF, IS-IS, EIGRP) 4. Edge LSR at
establish reachability to destination networks egress removes

label and delivers
1b. Label Distribution Protocol (LDP) packet
establishes label to destination
network mappings

I
I

To Enable mpls:

ip cef
2. Ingress Edge LSR receives packet, mpls ip
performs Layer 3 value-added services, mpls label protocol Idp

and “labels” packets 3. LSR switches
packets using label

Session Number

Presentation_ID © 2005 Cisco Systems, Inc. All rights reserved.



Przeptyw danych w MPLS

Warstwa kontrolna

OSPF: 10.0.0.0/8 Protokot routingu OSPF: 10.0.0.0/8

L

LDP: 10.0.0.0/8 Tablica routingu LDP: 10.0.0.0/8
Label 19 Label 20

2

Alokacja etykiet

Warstwa danych
Pakiet IP " Pakiet IP
Tablica FIB

Dst. 10.0.0.1 Dst. 10.0.0.1

Pakiet MPLS : Pakiet MPLS
Label 19 Tablica LFIB 20—+»19 Label 20




Siecl typu Virtual Private Network

= VPN jest to odseparowana sie¢ w ramach ktorej jest
komunikacja miedzy grupg lokalizacji lub urzadzen.

= Granice VPN okreslnone sg poprzez polityke
administracyjng klienta oraz ustugodawcy.

= Dowolna topologia VPN od tuneli punkt-punkt, poprzez
partial-mesh, do topologii full-mesh.

= VPN moga tworzy¢ lokalizacje nie nalezace do te] same]
organizacji tworzgc tym samym intranet/extranet.

= VPN mozna stworzy¢ na bazie sieci kilku operatorow.

= Lokalizacja/urzgdzenie moze byc w wiecej, niz jednym
VPN.

= Wirtualne sieci mogg sie na siebie naktadac.



Model sieci MPLS VPN

W VPN WarStWy 3
» Urzadzenie CE komunikuje sie z PE za pomocg
IP. Wymiana prefiksow poprzez:
Wielopunkt — Routing statyczny
— Protokét routingu PE-CE np. eBGP, OSPF

* Routery PE utrzymujg osobne tablice routingu

* Potaczenie dwoch * Urzadzenia CE dla tras rozsytanych przez CE.
CE w ramach tunelu mogq uzyskaé _
p2p. bezposrednie * Routery PE operatora biorg udziat w routingu,
Technologia potaczenie full- hie sg transparentne dla przesytanego ruchu.
dostepowa ETH, FR, mesh miedzy sobg
ATM w ramach VPN.

- Routing CE-CE. * Routing CE-CE.

Urzadzenia PE sg
transparentne dla
ruchu miedzy CE.

Urzadzenia PE sg
transparentne dla
ruchu miedzy CE.



VPN

MPLS SP
Core

MP-iBGP
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10.10.10.200/32

ot Ysg ) VRF Customerd

PE1-AS1 PE2-AS1

MPLS VPN Backbone
Service Provider AS # 1

Customer A

CEA-2
172.16.20.0/24



Uzasadnienia do wdrozenia MPLS

Przyktady z Internetu:

= Urzgdzenia szybciej przetaczajg pakiety MPLS, niz
pakiety IP. NIE

= | epsza realizacja QoS w sieci operatorskiej. NIE

= Swiadczenie ustugi p2p L2 VPN. NIE

= Swiadczenie ustugi L3 VPN. To Zalezy

= Sie¢ wieloustugowa L2/L3 VPN. TAK

= Niski koszt implementacji ustug.  NIE

= Konsolidacja réznych sieci (ATM, FR, Ethernet) TAK



Zaleta 1: Wieloustugowa sieC VPN

Lokalizacja B

Lokalizacja A

Ustugi L3 VPN

s Ustuga L2 VPN

= Jednoczesne $wiadczenie ustug VPN warstwy 2 oraz 3 (p2p, m2m).
= Separacja, wirtualizacja, elastycznosg.



- 00000000000000__]
Zaleta 2: Zasoby wspotdzielone

=

AL (
ummlli‘

Zéso_lg,y_
Internet wspoldzielone
- J
a——— oy
; *’_; OUTSIDE : ,‘;
= Zasoby wspoétdzielone, il NAT PE,
dostep do Data Center. NSIDE

= Translacja NAT dla

ruchu VRF-to-VRF oraz
VRF-to-Global.

= Wyjscie do Internetu.

Sie¢ IP/MPL



Rozwazanie: BGP w sieci IP

—J) Sesja eBGP

Lacze fizyczne

= W sieci IP wszystkie routery muszg posiadac petng tablice BGP.



Zaleta 3: BGP nie jest wszedzie potrzebne

Sie¢ IP/IMPLS

BGP

——)) Sesja eBGP

tacze fizyczne

= W sieci MPLS routery P przetgczajg na bazie etykiet.
Nie trzeba na nich uruchamiac protokotu BGP.



Rozwazanie: Plaska sie¢ Ethernet

10GE QinQ
1GE QinQ

= Im wieksza ptaska sie¢ Ethernet bazujgca na STP, tym wiecej
probleméw ze stabilnoscia.




Zaleta 5: Hierarchiczna sie¢ Ethernet

T

Siec¢ IP/MPLS

u-PE

u-PE u-PE
—— ]0GE QinQ _—

= Hierarchizacja sieci poprzez wydzielenie sieci L3 sprzyja stabilnosci.
Nie trzeba juz wylgcznie polegac¢ na STP.




Zaleta 6: Przenoszenie znakowania QoS

Pakiet IPv4 Pakiet IPv4
Dst. 10.0.0.1 Dst. 10.0.0.1

Sie¢ IPIMPLS

= Transparentne przenoszenie znakowania QoS miedzy sieciami
tworzacymi VPN.

= Operator moze oferowacé polityke QoS w sieci VPN jako ustuge.



Dodatkowe mozliwosci MPLS

= Tworzenie skalowalnych sieci VPN pomiedzy
operatorami z zachowaniem separacji danych.

= Zarzgdzanie ruchem w sieci za pomocag MPLS Traffic
Engineering (MPLS-TE).

= Wysoka dostepnos¢ sieci: MPLS-TE, LDPFRR.

= Swiadczenie ustug IPv6 bez koniecznosci uruchamiania
stosu |IPv6 na routerach rdzeniowych.



Zrodta

« Podstawy MPLS Piotr Jabtoriski, PLNOG4, 4 Marzec
2010, Warszawa

 MPLS overview Wolfgang Riedel © 2001, Cisco
Systems, Inc.

« MPLS Fundamentals, Luc De Ghein, Cisco Press

* Cisco MPLS Controller Software, Configuration Guide
, Cisco Press

* Introduction to MPLS, Joseph M. Soricelli , Juniper
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Podsumowanie: | po co to wszystko?

— - Class 5
— =
PSTN— — Legacy

Traditional TDM switches
Network

—

Central Traditional
Office Telephony

Traditional Central
Telephony Office

MPLS
Network
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. l" . I === GB-TE Tunnel
VPN Service - === Regular TE Tunnel
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Internet Service Enterprlse Internet Internet Enterprise
Access Router Access Router LAN
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New tunnel LSP

POP A (ISP 1

Fast Reroute Backup Tunnel

POP B (ISP 2)

Dziekuje za uwage
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QoS Transparency: Pipe Mode

: ' Backbone MPLS-Exp
Classification and marking e marking is used to influence
is independent of criginal = = = — = r “ 1 QoS FHB on egress IP

DSCP marking. N Remarking IS : interface.

| w - | propagated to the |
' r penultimate MPLS ,
| | hop
! | :
PE P, mpLs P é
ﬁ @ s @ A P A
A
A
MPLS MPLS
—
exp 2 exp 1 \‘
MPLS MPLS MPLS
exp 2 exp 2 exp1
IPdscp3 | —» IPdscp 3 |—»| IPdscp 3 » IPdscp 3 |—»| IPdscp3 [—»|IPdscp 3
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